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1.目的：  

1.1 明確規範資安事件通報與事故處理相關作業規定及作業權責。 

1.2 有效掌握資通系統遭受破壞或不當使用時，能迅速採取必要的應變措施，在最短時間內

復原，以降低該事故可能帶來之損害。 

2.範圍： 

  有關資訊機房作業環境。 

3.權責： 

3.1 資訊安全工作小組： 

3.1.2 覆核資訊安全矯正預防措施報告資料。 

3.1.3 負責本組資安事件通報與事故處理應變作業成敗之責。 

3.2 系統（主機）管理員或負責人員： 

3.2.1 判定資安徵兆，協助鑑別資安事件。 

3.2.2 負責系統紀錄與稽核軌跡等證據保全工作。 

3.3 資訊安全稽核小組： 

3.3.1 查核資訊安全矯正預防措施實施情形。 

4.名詞解釋： 

4.1 資訊安全事件：系統、服務或網路發生一個已識別的狀態，其指示可能的資訊安全政策

違例或防護措施失效，或可能與資訊安全相關而先前未知的狀況等。例如：網路流量大

增、連線速度緩慢，且由防火牆日誌中發現有異常之連線紀錄，但尚未導致資訊系統主

要功能降低或喪失。 

4.2 資訊安全事故：單一或一連串非預期的資訊安全事件，有可能構成資訊安全事故。如果

該等資訊安全事件已使機密洩露或影響業務主要運作，或顯著可能造成資訊資產機密

性、完整性及可用性遭破壞時，即構成資訊安全事故。例如：經由分析研判，確認駭客

針對 Web 伺服器傳送大量特定封包，因而導致網站癱瘓，資訊系統主要功能之部份降

低或喪失。 

4.3 資安事件等級： 

4.3.1 4 級事件，符合下列任一情形者，屬 4 級事件： 

1.一般公務機密、敏感資訊之核心業務資訊遭嚴重洩漏，或國家機密遭洩漏。 

2.一般公務機密、敏感資訊之核心業務資訊或核心資通系統遭嚴重竄改，或國家機密

遭竄改。 

3.核心資通系統之運作受影響或停頓，無法於可容忍中斷時間內回復正常運作。 

4.3.2 3 級事件，符合下列任一情形者，屬 3 級事件： 

1.核心資通系統但未涉及關鍵基礎設備之一般公務機密、敏感資訊遭輕微洩漏。 

2.涉及關鍵基礎設施之核心業務資訊或核心資通系統遭輕微竄改。 

3.核心資通系統之運作受影響或停頓，無法於可容忍中斷時間內回復正常運作，或涉
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及關鍵基礎設施維運之核心業務或核心資通系統之運作受影響或停頓，於可容忍中

斷時間內回復正常運作。 

4.3.3 2 級事件，符合下列任一情形者，屬 2 級事件： 

1.非核心業務資訊遭嚴重洩漏，或未涉及關鍵基礎設施維運之核心業務資訊遭輕微洩

漏。 

2.非核心業務資訊或非核心資通系統遭嚴重竄改，或未涉及關鍵基礎設施維運之核心

業務資訊或核心資通系統遭輕微竄改。 

3.非核心業務之運作受影響或停頓，無法於可容忍中斷時間內回復正常運作，或未涉

及關鍵基礎設施維運之核心業務或核心資通系統之運作受影響或停頓，於可容忍中

斷時間內回復正常運作。 

4.3.4 1 級事件，符合下列任一情形者，屬 1 級事件： 

1.非核心業務資訊遭輕微洩漏。 

2.非核心業務資訊或非核心資通系統遭輕微竄改。 

3.非核心業務之運作受影響或停頓，於可容忍中斷時間內回復正常運作，造成日常作

業影響。 

4.3.5 資安預警事件，凡屬有待受害單位進行確認之資安事件皆屬於資安預警事件： 

1.未確定事件或待確認事件單：來自北區教育學術資訊安全監控中心（N-ASOC）、

南區教育學術資訊安全監控中心（S-ASOC）、縣市網資訊安全維運中心（MINI-SOC）

使用之新型技術所產生之事件單，但正確性有待確認者。 

2.其他單位所告知教育部所屬單位所發生未確定之資安事件。 

5.作業內容： 

5.1 日常監控作業 

  資訊作業環境應建立安全監控機制，以偵測違反資訊安全規範之行為，並記錄所監

控之事件，以便發生資訊安全事故時，提供佐證之用；安全監控機制應包含下事項： 

5.1.1 資產使用及數量監控。 

5.1.2 實體環境安全監控。 

5.1.3 網路存取監控。 

5.1.4 應用系統存取監控。 

5.1.5 作業系統存取監控。 

5.1.6 資料庫存取監控。 

5.1.7 機房操作人員作業監控。 

5.2 事件通報作業 

5.2.1 為建全通報體系，應建立並維護包含校內同仁與相關服務廠商之「資訊安全組織

成員表」與「資安事件緊急聯絡單位」。 

5.2.2 內部資訊安全事件危機通報作業程序如下： 

     如資安事件或事故來源為「教育機構資安通報平台」，依規定到該平台上填寫通

報內容。其餘資訊安全事件相關通報處理程序依照下述辦理。 
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【註】如因網路或電力中斷等事由，致使無法上網填報資安事件，須於確認資安事件條

件成立後 1小時內，與所屬區網路中心及通報應變小組聯繫，先行提供事件細節，

待網路通訊恢復正常後，仍須至通報應變網站補登錄通報。 

5.2.2.1 同仁如發現資訊安全事件時，發現同仁應填寫「資訊安全事件通報處理單」

通報人資料、通報內容，並立即(最遲不得超 1 小時)向業務承辦人反應。 

5.2.2.2 事件處理： 

5.2.2.2.1 「4」、「3」級資安事件須於 36 小時內完成損害控制或復原；「2」、

「1」級資安事件須於 72 小時內完成損害控制或復原。 

5.2.2.2.2 若事件影響等級為 1、2 級，資訊中心應依據「資訊安全矯正措

施管理程序」，填寫「矯正措施處理單」。 

5.2.2.2.3 若事件影響等級為 3、4 級則定義為事故，資訊中心除依據「資

訊安全矯正措施管理程序」，填寫「矯正措施處理單」外，視需

要依據「營運持續管理程序」執行營運持續。 

5.2.2.3 資訊安全事件造成同仁生命安全或設備遭到破壞等涉及民事或刑事案件

時，應通報檢調單位請求支援並協助處理。 

5.3 事故辨識作業 

辨識工作完成前，應儘可能避免系統重新開機，以保全完整證據，若系統必須重新開機，

則應於重新開機前保留系統稽核紀錄檔案。 

5.4 事故抑制作業 

5.4.1 處理事故單位負責人應依資訊安全事故辨識結果，針對異常狀況協調系統(主機)

管理員採取緊急抑制措施，並將抑制方法與注意事項紀錄在「矯正措施處理單」。 

5.4.2 緊急抑制措施應以隔離或停止事故發生之設備、系統、環境及存取權限或連線為

原則。 

5.5 事故排除作業 

5.5.1 處理事故單位負責人應依資訊安全事故發生之原因，協調系統(主機)管理員進行事

故排除作業。 

5.5.2 為避免事故排除作業造成重要資料或鑑識證據之遺失，應於事故排除作業前完成

重要設定檔、資料與鑑識記錄檔之備份。 

5.5.3 備份作業完成後，應確認備份資料之有效性與可用性，以避免備份失敗導致資料

毁損。 

5.5.4 事故排除作業除需移除資訊安全事故原因外，應依事故發生原因加強防護，並將

加強防護的措施紀錄在「矯正措施處理單」作為往後資訊安全日常管理的參考，

以避免相同事故再次發生。 

5.6 系統復原作業 

5.6.1 資訊安全事故排除後，若有需要應由系統(主機)管理員或負責人員與資訊安全內部

稽核小組進行系統復原作業。 

5.6.2 系統(主機)管理員應於系統復原 3 天內，加強監視系統運作，確認系統屬於正常
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作業。 

5.7 事故檢討與學習 

5.7.1 資訊安全事故處理過程應由處理事故單位負責人塡寫「矯正措施處理單」，並保

存所有事故移除分析及處理紀錄。 

5.7.2 資訊安全事故排除後，處理事故單位負責人與系統(主機)管理員進行事後檢討會

議，擬定「災害復原演練規劃表」。 

5.7.3 針對事件影響等級為 3、4級，應提報「資訊安全委員會」討論是否修訂相關安全

政策與規範，以防止事件再次發生。 

5.7.4 資訊安全事故處理結果，在無牽涉個人隱私與業務機密之情況，應定期彙整並公

告於內部網站，描述事故發生原因、過程、處理方式、改善與注意事項等，做為

內部資安宣導及事故預防之參考資訊。 

6.使用表單： 

6.1 資訊安全組織成員表（OCU-4-002） 

6.2 資安事件緊急聯絡單位（OCU-4-025） 

6.3 資訊安全事件通報處理單（OCU-4-026） 

6.4 災害復原演練規劃表（OCU-4-028） 

6.5 矯正措施處理單（OCU-4-034） 

7.相關文件： 

資訊安全矯正措施管理程序（OCU-2-012） 
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